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Prasident des Landtags
Nordrhein-Westfalen
Platz des Landtags 1
40221 Dusseldorf

Funkzellenauswertung (FZA) und Versenden ,,Stiller SMS* zur Kri-
minalitatsbekampfung

Kleine Anfrage Nr. 1162 der Abgeordneten Anna Conrads (DIE LINKE);
Drucksache 15/2905

Sehr geehrter Herr Landtagsprasident,

namens der Landesregierung beantworte ich die Kleine Anfrage im Ein-
vernehmen mit dem Justizministerium wie folgt:

Vorbemerkung

Die Aufklarung von Straftaten von erheblicher Bedeutung, wie bei-
spielsweise die Verfolgung von schwerer und Organisierter Kriminalitat,
hat fUr die Landesregierung hohe Prioritat. Hierzu erfolgen unter Beach-
tung der rechtlichen Voraussetzungen verschiedene MaBnahmen. So
setzt die nordrhein-westfalische Polizei auch richterlich angeordnete
MaBnahmen wie die Funkzellenauswertung und das Versenden von
Ortungsimpulsen (sog. stille SMS) ein. Dabei sind die Funkzellenaus-
wertung und das Versenden von Ortungsimpulsen zwei rechtlich wie
technisch unterschiedliche MaBnahmen.

Die Funkzellenauswertung ist eine richterlich angeordnete MaBnahme,
die Auskunft Uber gespeicherte Verkehrsdaten in einer Mobilfunkzelle
der Mobilfunknetzbetreiber gibt. Diese Verkehrsdaten umfassen die Auf-
zeichnung der Netzbetreiber, welche Mobilfunkendgeréte in dieser Zelle
im ermittlungsrelevanten Zeitraum eingebucht waren. Von den Netzbe-
treibern werden dabei nur aktiv gewordene (z. B. durch Telefonate,
SMS) Endgeréte erfasst. Aufgrund der Entscheidung des Bundesver-
fassungsgerichts vom 02.03.2010 zu Mindestspeicherfristen sowie der
immer noch fehlenden bundesgesetzlichen Umsetzung der europai-
schen Richtlinie 2006/24/EG sind diesbezlgliche Daten bei den Netzbe-
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treibern retrograd jedoch nur noch in einem begrenzten Umfang vor-
handen.

Mit der richterlich angeordneten MaBnahme des Versendens von Or-
tungsimpulsen (sog. stille SMS) wird ein Mobiltelefon technisch veran-
lasst, mit dem Mobilfunknetz Kontakt aufzunehmen. Dies geschieht, oh-
ne dass bei dem empfangenden Endgeréat eine Aktivitat erkennbar ist.
Bei dem Ortungsimpuls handelt es sich nicht um eine herkémmliche
SMS-Textnachricht mit kommunikativen Inhalten, sondern lediglich um
einen technischen Impuls zur Ortung des Endgerates. Da es sich inso-
weit um keinen Kommunikationsvorgang handelt, berihren solche Or-
tungsimpulse auch nicht den Schutzbereich des Artikel 10 GG (vgl. Be-
schluss des BVerfG vom 22.08.2006, 2 BvR 1345/03).

Der Ortungsimpuls wird Uber eine polizeiliche Anwendung versandt und
bei den Mobilfunknetzbetreibern als Verkehrsdatum erfasst und gespei-
chert. Auf der Grundlage richterlich angeordneter Telekommunikations-
iberwachungen (TKU) gem. §§ 100a, 100b StPO wird tber den gesen-
deten Ortungsimpuls geprtft, ob das fragliche Endgerat eingeschaltet
ist. Ist dies der Fall, 16st der Ortungsimpuls eine aktuelle Meldung Uber
die Funkzelle aus, in die das Endgerat eingebucht ist. Die Frequenz des
Versands von Ortungsimpulsen auf einen einzelnen Mobilfunkanschluss
kann, je nach Ermittlungsverlauf und -ziel, zwischen wenigen Minuten
und mehreren Stunden liegen.

Um zu verdeutlichen, fir welche Ermittlungszwecke solche Ortungsim-
pulse erforderlich sind, benenne ich folgende Beispiele:

— Der Mobilfunkanschluss eines flichtigen Gewaltverbrechers wurde
auf richterliche Anordnung gem. §§ 100a, 100b StPO lberwacht. Mit
Hilfe von in kurzen Abstanden ausgesandten Ortungsimpulsen konn-
ten die jeweiligen Funkzellen lokalisiert werden, in denen das ge-
nutzte Mobiltelefon eingebucht war. Hierdurch konnten Fahndungs-
kréfte an den Flichtigen herangefihrt werden und diesen dann fest-
nehmen.

— Ein Vergewaltiger hatte sich der Festnahme durch Flucht entziehen
kénnen. Nach richterlicher Anordnung einer Telekommunikations-
Uberwachung fir die Mobilfunkanschlisse des Straftaters gem. §§
100a, 100b StPO konnte Uber wiederholt ausgesandte Ortungsim-
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pulse dessen Fluchtweg nachvollzogen und dieser daraufhin festge-
nommen werden.

— In einem Ermittlungsverfahren wegen gewerbsméaBigen Handels mit
Betdubungsmitteln in nicht geringen Mengen erging eine richterliche
Anordnung zur Telekommunikationsiberwachung gem. §§ 100a,
100b StPO. Uber den wiederholten Versand von Ortungsimpulsen
auf die Mobilfunkgerate des sehr konspirativ handelnden Téters
konnten insgesamt 16 Marihuana-Plantagen ermittelt sowie der Tater
lokalisiert und festgenommen werden. Der Tater wurde zwischenzeit-
lich zu neun Jahren Haft verurteilt.

Die beschriebenen Funkzellenauswertungen und Ortungsimpulse wer-
den ausschlieBlich auf richterlichen Beschluss oder bei Gefahr im Ver-
zug aufgrund staatsanwaltschaftlicher Eilanordnung, die binnen drei
Werktagen richterlich bestatigt werden muss, durch die Polizei NRW
durchgeflhrt.

GemaB § 163 StPO ist die Polizei zur Ermittlung und Aufklarung von
Straftaten verpflichtet. Diesem Strafverfolgungsauftrag kommt die Poli-
zei des Landes Nordrhein-Westfalen konsequent nach. Dabei missen
ihr insbesondere zur Bekampfung der schweren und organisierten Kri-
minalitéat alle rechtlich zulassigen Mittel zur Verfligung stehen. Die ge-
nannten Beispiele verdeutlichen, dass Straftater heute modernste
Kommunikationsmittel nutzen. Eine Ermittlung und Verfolgung dieser
Straftater kann erfolgreich nur gelingen, wenn die Polizei auf modernste
ErmittlungsmaBnahmen unter strenger Beachtung der rechtlichen Vo-
raussetzungen zurlckgreifen kann.

1. Bei welchen Kriminalititsphanomenen bzw. herausragenden
Ermittlungen wurden die Funkzellenauswertung oder auch
das Versenden "Stiller SMS" zur heimlichen Lokalisierung
von Mobiltelefonen in den letzten flinf Jahren eingesetzt? (bit-
te auch konkrete Anzahl benennen)

Die Funkzellenauswertung erfolgt auf der gesetzlichen Grundlage des

§ 100g StPO, der hohe Anforderungen an die richterliche Anordnung
einer Funkzellenabfrage stellt. Die MaBnahme ist nur zur Aufklarung von
Straftaten von auch im Einzelfall erheblicher Bedeutung wie zur Be-
kampfung der Schwer- und Organisierten Kriminalitdt, z. B. schwerer
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Bandenkriminalitdt, Raubstraftaten, schwerer Drogenkriminalitat, Kapi-
taldelikten oder Brandstiftungen, sowie in besonders gelagerten Verfah-
ren wegen des Verdachts der Vorbereitung eines terroristischen An-
schlags zulassig.

GemaB § 100g Absatz 4 StPO sind jahrlich Ubersichten (iber die durch-
gefuhrten MaBnahmen der Verkehrsdatenerhebung zu erstellen, die
auch die Anlasstat enthalten. Die Funkzellenauswertung ist ein Unterfall
der in § 100g StPO normierten Verkehrsdatenerhebung und wird nicht
selbsténdig in der Statistik erfasst. Daher kann die Anzahl der angeord-
neten Funkzellenauswertungen dieser Statistik nicht entnommen wer-
den. Gesonderte Statistiken zur Funkzellenauswertung werden seitens
der Polizeibehérden und der Justizbehdrden des Landes NRW nicht
geflhrt.

Die Nutzung von Ortungsimpulsen dient der Erzeugung von Telekom-
munikationsverkehrsdaten, auf die zur Strafverfolgung im Rahmen einer
richterlich angeordneten TKU unter den Voraussetzungen der §§ 100a
und 100b StPO zurlickgegriffen werden darf. Zum Einsatz solcher Or-
tungsimpulse liegen weder bei den Polizeibehdrden noch den Justizbe-
hérden des Landes NRW statistische Daten vor.

2. Sofern die Landesregierung keine Statistiken Uber die An-
wendung der Funkzellenauswertung oder das Versenden
"Stiller SMS" fuhrt; kann sie zumindest Angaben uber die un-
gefahre GroBenordnung ihrer Anwendung in den letzten flnf
Jahren machen (etwa 1 bis 10 pro Jahr, 50 bis 100 pro Jahr,
tber 100 pro Jahr) bzw. wenigstens Angaben zu besonderen
Tatkomplexen der Vergangenheit machen, anhand derer das
Verfahren von polizeilichen Ermittlungen, Antragsstellung
durch die Staatsanwaltschaft, richterlichem Beschluss bis hin
zur Ausfihrung und Auswertung der Funkzellenauswertung
durch die Fragestellerin nachvollzogen werden kann?

Die Anzahl der Funkzellenabfragen kann nicht beziffert werden. Weiter-
gehende Auskilnfte kénnten nur aufgrund von Einzelauswertungen er-
teilt werden. Dies ist angesichts des damit verbundenen Zeitaufwands
und der Kirze der fir die Beantwortung der Kleinen Anfrage zur Verfi-
gung stehenden Zeit nicht leistbar.
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Zur Anzahl der versandten Ortungsimpulse stehen folgende Informatio-
nen zur Verflgung:

Im Jahr 2010 wurden nach polizeilichen Erhebungen in Nordrhein-
Westfalen in 778 Ermittlungsverfahren auf der Grundlage von im selben
Jahr oder zuvor ergangenen richterlichen Anordnungen Telekommuni-
kationsiiberwachungsmafBnahmen gem. §§ 100a und 100b StPO
durchgefahrt. In diesem Zusammenhang wurden insgesamt 5.276 Mo-
bilfunkanschlisse Uberwacht. An 2.644 dieser Mobilfunkanschllisse
wurden auch Ortungsimpulse versandt. Je nach Ermittlungsziel und -
verlauf kdnnen auf einen einzelnen Uberwachten Mobilfunkanschluss
eines bis zu mehreren hundert dieser Ortungssignale versandt worden
sein. Insgesamt wurden im Jahr 2010 in NRW 255.784 Ortungsimpulse
versandt. Wie viele Ortungsimpulse hiervon ein Endgerat tatséchlich
erreicht haben, kann, auch nicht annahernd, beziffert werden, da eine
Zustellung an ein Endgerat, das nicht betriebsbereit war (z. B. ausge-
schaltet) oder im Ausland betrieben wurde, nicht erfolgt. Eine nachtragli-
che ,Zustellung” solcher Ortungsimpulse erfolgt nicht, ein Verkehrsda-
tum wurde insoweit dann nicht erzeugt.

Eine Zuordnung von Ortungsimpulsen zu einzelnen Mobilfunkanschlls-
sen war aus technischen Griinden zur Beantwortung dieser Kleinen An-
frage Uber eine Datenbankauswertung nur fir das Jahr 2010 méglich.
FlOr die vorausgegangenen Jahre sind diese bislang nur summarisch
darstellbar. So wurden durch die Polizeibehérden des Landes NRW im
Jahr 2006 156.203, im Jahr 2007 252.975, im Jahr 2008 291.884 und im
Jahr 2009 320.811 Ortungsimpulse versandt. Auch hierzu kann nicht
beziffert werden, wie viele Ortungsimpulse tatsachlich angekommen
sind (siehe oben). Weitergehende Erhebungen erfordern dazu — soweit
uberhaupt mdglich — sehr aufwandige Einzelauswertungen.

Im Hinblick auf die mdglichen ,Tatkomplexe®, in denen eine der vorge-
nannten polizeilichen ErmittlungsmaBnahmen zur Anwendung kommen
kann, verweise ich auf die Beantwortung der Frage 1. Beide MaBnah-
men werden demnach nur zur Aufklarung von Straftaten von erheblicher
Bedeutung wie zur Bekampfung der Schwer- und Organisierten Krimina-
litat genutzt.

3. Wurden die Funkzellenauswertung sowie auch das Versenden
»Stiller SMS“ jemals im Phanomenbereich politischer Ver-
sammlungen angewandt?
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Straftaten nach dem Versammlungsgesetz erflllen weder die Voraus-
setzungen des § 100a StPO noch die des § 100g Absatz 1 StPO. Im
Ubrigen verweise ich auf die Beantwortung der Frage 1.

4. Wie wird die weitere Entwicklung der Funkzellenauswertung
oder das Versenden "Stiller SMS" zur polizeilichen Strafver-
folgung auf Landerebene, insbesondere innerhalb der Standi-
gen Konferenz der Innenminister oder ihrer Unterarbeitsgrup-
pen, koordiniert, evaluiert oder projektiert? (bitte mit Angabe,
welchem Bundesland dort eine etwaige Federfiihrung obliegt)

Verkehrsdatenauskinfte gem. § 100g StPO und das Versenden von
Ortungsimpulsen gem. § 100a StPO sind anlassbezogen Gegenstand
des Erfahrungsaustausches in den Gremien der Standigen Konferenz
der Innenminister und -senatoren der Lénder. Ein Auftrag an eine Ar-
beitsgruppe, die vorgenannten MaBnahmen auf Landerebene zu koor-
dinieren, projektieren oder evaluieren, besteht derzeit nicht.

5. Wie wird sich die Landesregierung im Bundesrat positionie-
ren, wenn die Entwicklung strengerer Kriterien flir die Anord-
nung, Durchfiihrung und Protokollierung zuklinftiger MaB-
nahmen zur Funkzellenauswertung oder des Versendens
,»Stiller SMS“ zur Debatte steht?

Der Bundesrat hat am 29. September 2011 einen "Entwurf eines Geset-
zes zur Neuregelung der nichtindividualisierten Verkehrsdatenerhebung"
der sachsischen Landesregierung (BR-Drs. 532/11) den Fachausschis-
sen des Bundesrates zugewiesen. Ziel der Gesetzesinitiative ist u. a.
eine Préazisierung des unbestimmten Rechtsbegriffs der ,erheblichen®
Straftat nach § 100g StPO. Die Beratungen sind zunachst vertagt wor-
den, da weitergehender fachlicher Beratungsbedarf hinsichtlich der
Auswirkungen der Initiative auf die Ermittlungspraxis festgestellt wurde.

Mit freundlichen GriiBen

Ralf Jager MdL
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