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Polska Platforma Bezpieczenstwa Wewnetrznego - nowoczesne bezpieczenstwo

Bezpieczenstwo publiczne w Europie stoi w obliczu wielu powaznych zagrozen. Sg nimi przestepczos¢
elektroniczna, terroryzm, cyberterroryzm, przestepczos¢ zorganizowana o charakterze kryminalnym i gospodarczym oraz
przestepczo$¢ zwigzana z narkotykami. Walka z nimi stawia organom $cigania i wymiaru sprawiedliwosci nowe wyzwania,
zardwno w zakresie przeciwdziatania tym zjawiskom, jak i ich zwalczania. Skuteczno$¢ instytucji odpowiedzialnych za
bezpieczenstwo coraz bardziej zalezy od stosowania w ich pracy nowoczesnych rozwigzan technologicznych
I informatycznych.

Polska Platforma Bezpieczenstwa Wewnetrznego powstata w celu stworzenia zintegrowanych narzedzi
technologicznych i informatycznych, wspomagajacych dziatania na rzecz bezpieczenstwa publicznego. Jednoczes$nie
pozwala ona na zacie$nienie wspotpracy pomiedzy sektorami nauki, badan i rozwoju oraz edukacji w zakresie
bezpieczenstwa.

Projekty badawcze Polskiej Platformy Bezpieczenstwa Wewnetrznego stwarzajg rowniez mozliwos¢ skutecznego
oddziatywania na szeroko rozumiane bezpieczenstwo europejskie.

Prace PPBW cieszg sie aprobatg i wsparciem wladz panstwowych, w tym Ministerstwa Spraw Wewnetrznych
i Administracji, Ministerstwa Sprawiedliwosci oraz Ministerstwa Nauki i Szkolnictwa Wyzszego.

Misja PPBW

Misja Polskiej Platformy Bezpieczenstwa Wewnetrznego jest realizacja projektow badawczych zgodnych z teza:

»Nie jest mozliwe efektywne i w petni skuteczne zapewnienie bezpieczenstwa publicznego bez udziatu
i wsparcia wysoko zaawansowanych technologii i instrumentéw informatycznych”

Cele i dziatania PPBW

Dziatania Polskiej Platformy Bezpieczenstwa Wewnetrznego majg na celu stworzenie zintegrowanych narzedzi
informatycznych wspomagajacych szeroko rozumiane wysitki podejmowane na rzecz bezpieczenstwa publicznego.
Nakierowane sg gtownie na wspomaganie nowoczesnymi technologiami pracy policji i stuzb zajmujacych sie
bezpieczenstwem z jednej strony, z drugiej natomiast niektore ze zgtoszonych propozycji moga stuzyé wspomaganiu
dziatan zwigzanych z ochrong i przeciwdziataniem przestepstwom, realizowanym za pomocg nowoczesnych technologii
i wszechobecnej sieci Internet. Stworzone zintegrowane narzedzia informatyczne spowodujg niewatpliwie wzrost
konkurencyjnosci i innowacyjnosci polskiej mysli naukowej na rynku europejskim oraz podniosg efektywno$¢ dziatan stuzb
i organow panstwowych odpowiedzialnych za bezpieczenstwo obywatelii paristwa. Wspdlna realizacja projektow przyczyni
sie takze do wzmocnienia wspdtpracy pomiedzy jednostkami badawczymi bioracymi udziat w projekcie, a przemystem
reprezentowanym przez firmy komercyjne. Ze wzgledu na poufnos¢ danych oraz poruszang problematyke cze$¢ prac
badawczych realizowanych w ramach Polskiej Platformy Bezpieczenstwa Wewnetrznego ma charakter zamkniety.

W dziataniach Polskiej Platformy Bezpieczerstwa Wewnetrznego biorg udziat poza 580 osobami z poszczegéinych
zespotow badawczych, réwniez funkcjonariusze policji, organdw Sciganiai wymiaru sprawiedliwosci.
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Jednostki uczestniczace w pracach PPBW .

® Sad Najwyzszy i Sady Powszechne,

® ProkuraturaRP,

® Policja,

® Agencja Bezpieczenstwa Wewnetrznego,
® Centralny Zarzad Stuzby Wieziennej,

® Uniwersytetw Biatymstoku,

® Akademia Ekonomicznaw Poznaniu,

® Politechnika Poznanska,

® Uniwersytet Medyczny im. K. Marcinkowskiego w Poznaniu,

® Politechnika Gdanska,

® Akademia Gorniczo-Hutniczaim. Stanistawa Staszica w Krakowie,
® Poznanskie Centrum Superkomputerowo-Sieciowe,

® \Wojskowa Akademia Technicznaim. Jarostawa Dgbrowskiegow Warszawie.
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Projekty badawcze realizowane w ramach
Polskiej Platformy Bezpieczenstwa Wewnetrznego
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Multimedialny system wspomagajacy identyfikacje i zwalczanie przestepczosci
(w tym przemocy w szkotach) oraz terroryzmu

Kierownik projektu:
Prof. dr hab. inz. Andrzej Czyzewski - Politechnika Gdanska

Instytucja realizujgca projekt:
Politechnika Gdariska, Wydziat Elektroniki, Telekomunikacji i Informatyki, Katedra Systemow Multimedialnych

Cel projektu:
Opracowywanie nowych rozwigzan stuzacych monitorowaniu obiektéw i obszaréw w celu automatycznego wykrywania
zagrozen przestepczoscig i terroryzmem.

Opis projektu:

W toku realizacji projektu zostang wykonane i przetestowane prototypowe autonomiczne urzadzania
wykorzystujace nowoczesne technologie gromadzenia i analizowania danych multimedialnych (obraz wizyjny, dZwigk,
sygnaly z detektoréw ruchu, czujnikow dymu, identyfikatorow RFID, czujnikw biometrycznych i innych). W konsekwencji
mozliwe bedzie inteligentne i ciggte rejestrowanie oraz klasyfikowanie wydarzen, zbieranie danych o ruchu pojazdow,
nietypowym zachowaniu 0sob, identyfikowanie os6b poszukiwanych i przesytanie danych bezprzewodowo do
funkcjonariuszy pracujacych wterenie, centréw dyspozycyjnych lub centréw zarzgdzania kryzysowego.

Opracowywane oprogramowanie komputerowe bedzie wspomagato automatyczne wykrywanie sytuacii
potencjalnego zagrozenia, takich jak: szybkie gromadzenie sie wielu 0séb w jednym miejscu, upadek osoby, pozostawienie
bez opieki bagazu lub innego przedmiotu, wotanie 0 pomoc w wielu jezykach, naduzywanie klaksonu samochodowego,
ustawiczne famanie przepisow przez kierowce
tego samego pojazdu na catej monitorowane
przestrzeni aglomeracji miejskiej, nietypowy
wzmozony ruch pojazdéw w godzinach nocnych
itp. Dzieki wykorzystaniu mikrofondw mozliwe
bedzie nie tylko rozpoznanie wotania o pomoc,
hatasu tluczonej szyby i innych sygnatdw
wskazujacych na sytuacje zagrozenia, ale takze
okreSlanie, z ktdrego miejsca dzwiek nadchodzi, a nastepnie automatyczne skierowanie w ten punkt kamery i przestanie
obrazuidzwigku do centrali, z uzyciem bezpiecznego, szyfrowanego potaczenia.

Zastosowanie metod sztucznej inteligencji i technologii agentowych do wspomagania dziatan
operacyjnych i Sledczych oraz procedur dowodowych z uwzglednieniem przestepstw
internetowych

Kierownik projektu:
Prof.drhab. inz. Edward Nawarecki - Akademia Gérniczo-Hutnicza

Instytucjarealizujgca projekt:
Akademia Gorniczo-Hutnicza,Wydziat Elektrotechniki, Automatyki, Informatykii Elektroniki, Katedra Informatyki

Cel projektu:

Utworzenie dwoch uzupetniajgcych sie narzedzi:

1. Agentowy system monitorowania Internetu ukierunkowany na wykrywanie dziatar przestepczych.

2. Zintegrowane $rodowisko wspomagania dziatan operacyjnych i gromadzenia (pozyskiwania) materiatu dowodowego.
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Opis projektu:

Projekt prowadzony jest w dwoch rozdzielnych, ale skoordynowanych obszarach, ktdre obejmuja;

1. Agentowy system monitorowania Internetu ukierunkowany na wykrywanie dziatan przestepczych.
2. Zintegrowane Srodowisko wspomagania dziatan operacyjnych i procedur dowodowych.

W pierwszym z obszar6w nacisk nakierowany jestna opracowanie procedur i narzedzi, umozliwiajgcych rejestracje
| identyfikacje przejawow dziatan przestepczych, a takze innych zagrozen, znajdujacych odbicie w wirtualnym Srodowisku
sieci komputerowej. Uzyskane na tej drodze informacje maja nastepnie stanowic zrddta dowodowe lub przestanki do dziatan
operacyjnych w konkretnych sprawach, lub na poziomie ogdlnym by¢ wykorzystywane w ramach akcji prewencyjnych.
Szczegdlng role w tym obszarze petni agentowy system monitorowania Internetu, ktorego celem jest wspomaganie procesu
zbierania informacii.

Drugi obszar obejmuje wspomaganie dziatan Sledczych w Swiecie realnym poprzez: integracje (zestawianie)
informacji z roznych Zrédet, by¢C moze poprzedzone specyficznym przetwarzaniem, oraz wspomaganie procesu
whnioskowania w oparciu o te informacje. Realizujace takie ogolne zadanie Srodowisko
przeznaczone jest przede wszystkim do wspomagania dziatan wydziatow kryminalnych
Policji. Srodowisko zbudowane bedzie ze specjalizowanych narzedzi komputerowych
komponentow zintegrowanych zgodnie z ideg funkcjonowania ,analizy kryminalne;”.
Komponenty grupuja sie w warstwy: analizy danych, ukierunkowanej na obrdbke
informacji pochodzacych z roznych Zzrodet (np. policyjne bazy danych, bilingi
telefoniczne itp. oraz monitorowanie Internetu) oraz wizualizacji, odpowiedzialnej za
sporzadzanie wykresow, diagramow (np. powigzan, wydarzen, przeptywu towardw,
czestotliwosci rozméw telefonicznych) w formie mozliwie czytelnej i inspirujgcej dla
cztlowieka oraz odpowiedniej wzgledem zasad postepowania dowodowego
i prowadzenia dziatan operacyjnych.

Mobilny, sieciocentryczny system wsparcia pracy operacyjnej Policji

Kierownik projektu:
Drinz. Mikotaj Sobczak - Politechnika Poznanska

Instytucjarealizujgca projekt:
Politechnika Poznariska, Wydziat Informatykii Zarzgdzania, Instytut Informatyki

Cel projektu:

1. Opracowanie i wdrozenie systemu opartego gtdwnie na mobilnych systemach informatycznych zaleznych od pozyci,
nawigacji i pozycjonowania uzytkownikow ruchomych (w tym pojazdow).

2. Zarzagdzanie komunikacjg bezprzewodowa oraz systemem obserwacji i monitoringu bezprzewodowego.

3. Dzieki uzyskanym wynikom mozliwe bedzie uzyskanie niespotykanych dotgd mozliwosci operacyjnych (m. in. tajnego
$ledzenia podejrzanych oséb) przez pracujacych w terenie funkcjonariuszy.

Opis projektu:

Projekt dotyczy prac nad zintegrowanym, mobilnym i sieciocentrycznym systemem wsparcia pracy operacyjnej
Policji, dziatajgcym w oparciu o efektywne metody i algorytmy z zakresu przetwarzania mobilnego. Dzigki temu mozliwe
bedzie uzyskanie nowych mozliwosci operacyjnych (m.in. tajnego $ledzenia podejrzanych osob, pojazdéw, rzeczy) przez
pracujgcych w terenie funkcjonariuszy. Problematyka prac dotyczy gtownie mobilnych systeméw informatycznych
zaleznych od pozycji, nawigacji i pozycjonowania uzytkownikdw ruchomych (w tym pojazdow), zarzgdzania komunikacjg
bezprzewodowg oraz systemdw obserwacjii monitoringu bezprzewodowego.
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Prace koncepcyjne, badawcze i projektowe prowadzone sg w trzech SciSle powigzanych ze sobg obszarach.
Pierwszy z nich dotyczy koncepcji systemu pozycjonowania i wizualizacji dla pionu stuzb kryminalnych dziatajgcego
W oparciu o urzadzenia przeno$ne i wykorzystujacego
srodki tacznoSci bezprzewodowej. Efektem beda §
metody i narzedzia umozliwiajgce funkcjonariuszom 3 :
operacyjnym (utajnionym) przebywajacym w terenie
$ledzenie namierzanych obiektow (ludzi i pojazddéw),
obserwacje ich potozenia oraz wsparcie dowodzenia

dziataniami obserwacyjnymi.
Drugi obszar dotyczy systemu rozpoznania

I obserwacii dla pionu stuzb kryminalnych dziatajgcego
w oparciu o samoloty bezpilotowe roznych typow.
Przeprowadzone zostang takze badania dotyczace wykorzystania samolotow bezpilotowych w dziataniach operacyjnych
I prewencyjnych Policji, wsparcia dowodzenia pracujgcych w terenie funkcjonariuszy oraz na integracji z projektowanymi

systemami wielozadaniowych sieci sensorowych.
Trzeciobszar dotyczy budowy miniaturowych urzadzer stuzacych do namierzania obiektdw ruchomych (pojazddw),

stanowigcych podstawe systemu pozycjonowania i naprowadzania. Urzadzenia te dziata¢ beda w oparciu o rznorodne
komponenty okre$lajace pozycje, niezalezne od systemu GPS. W tym obszarze powstanie réwniez modut stuzacy
wykorzystaniu metod inzynierii ruchu w codziennej pracy policyjnej, ktdry moze by¢ tez uzyty w sytuacjach kryzysowych i
podczas imprez masowych. Wspomagac bedzie nawigacje pojazdu w miejskiej sieci ulic, pozwalajacy na swobodny dojazd
pojazdu alarmowego policii, strazy pozarnej, pogotowia ratunkowego. Modut bedzie tez przydatny jako pomoc w sterowaniu
ruchem przez policjanta na skomplikowanym skrzyzowaniu, bedzie informowat zarbwno o zatorach tworzgcych sie w
rejonie skrzyzowania, jak tez o zblizajgcych sie pojazdach alarmowych i uprzywilejowanych. Informacje dostarczane przez
modut moga réwniez usprawnic ustalanie przyczyn wypadkéw drogowych.

Technologie przetwarzania oraz rozpoznawania informacji stownych
w systemach bezpieczenstwa wewnetrznego

Kierownik projektu:

Drhab. inz. Grazyna Demenko, Prof. UAM - Fundacja Uniwersytetu im. Adama Mickiewicza
konsultant

Prof. drhab. inz. Ryszard Tadeusiewicz - Akademia Gorniczo-Hutnicza

Instytucje realizujgce projekt:

Fundacja UAM, Laboratorium Technologii Jezykai Mowy

Politechnika Poznanska, Instytut Informatyki

Akademia Gorniczo-Hutnicza w Krakowie, Katedra Automatyki
Uniwersytet Medyczny w Poznaniu, Katedra i Klinika Foniatrii i Audiologii

Cel projektu:
Opracowanie automatycznego systemu analizy i rozpoznawania mowy na potrzeby Policji, Prokuratury i Wymiaru

Sprawiedliwosci (PPWS).
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Opis projektu:

W codziennej pracy PPWS ogromne ilosci informacji pozyskiwane sg w postaci mowy,
ktore jednak dla celéw formalnej dokumentacji oraz dla wygody ich gromadzenia
i wyszukiwania muszg by¢ potem przetworzone do postaci tekstow (protokotow). Reczne
spisywanie informacji z nagran dzwiekowych jest pracochtonne, a ponadto moze by¢ zrodiem
pomytek i celowych manipulacji.

Dla usprawnienia procesu tworzenia protokotow przestuchan policyjnych, rozpraw
sgdowych, materiatow techniki operacyjnej, uzgodnien w biurach adwokackich i notarialnych,
a takze w setkach innych sytuacji zwigzanych z dziataniem PPWS - pilnie potrzebne sg
urzadzenia umozliwiajgce automatyczne uzyskanie zapisu gtosowych wypowiedzi okreslonych
0s6b w postaci tekstu nadajacego sie do obrobki komputerowej (na przyktad redagowania
Z pomocg edytordw, gromadzenia w bazach danych, przesytania pocztg elektroniczng itp.).
Urzadzenia takie dostepne sg dla innych jezykow, zwtaszcza dla jezyka angielskiego, jednak sg one catkowicie
nieprzystosowane do pracy z jezykiem polskim, ktérego struktura akustyczna, fonetyczna, leksykalna i sktadniowa jest
zasadniczo odmienna od tych jezykow.

Narzedzie wspomagajgce procedury sledcze wykorzystujgce automatyczne wnioskowanie

Kierownik projektu:
Prof. dr hab. inz. Czestaw Jedrzejek - Politechnika Poznanska

Instytucjarealizujgca projekt:
Politechnika Poznanska, Wydziat Elektryczny, Instytut Automatyki i Inzynierii Informatyczne;

Cel projektu:
Przygotowanie prototypu systemu wspomagajgcego analize dowodow AFIZ (Analizator Faktow i Zwigzkow).

Opis projektu:

Projekt dostarczy system ekspertowy dla analityka - policjanta. System oparty jest o baze wiedzy, bedaca
interfejsem pomiedzy cztowiekiem a informacjg. Baza wiedzy bedzie reprezentowa¢ wiedze dziedzinowg w sposob
semantyczny (tzn. za pomocg ontologii w sposéb zblizony do sposobu opisu w jezyku naturalnym uzywanym przez
cztowieka) i wykorzystywac fakty dostepne informacje wprowadzone do systemu, oraz reguty.

Zastosowanie regut wraz z ontologiami powinno umozliwi¢ odkrywanie wiedzy, ktorg bardzo trudno uzyskac
w przypadku samych zapytan do powszechnie stosowanych relacyjnych baz danych. W celu ilustracji, wyobrazmy sobie
szafe z naszymi ubiorami (odpowiednik tzw. relacyjnej bazy danych). W prezentowanej analogii pojedynczy element ubioru
odpowiada elementowi informacji. Po zadaniu zgdania: podaj mi niebieska koszule z diugimi rekawami system sprawdzi czy
taka tam jest i nam jg da. Spetnienie zgdania: podaj mi ubiory na 3-dniowg wycieczke kajakarskg wymaga bazy wiedzy.
System musi rozumiec¢ jak trzeba sie ubra¢ na takg wycieczke. Szafe (tak jak baze danych) trzeba najpierw zatadowaé,
zarowno w stadium koncepcyjnym, tzn. jak rzeczy majg by¢ porozmieszczane, wykorzystujac narzedzia semantycznego
opisu rzeczywisto$ci, a potem zdecydowac o zakupie konkretnych rzeczy, ktérych nam brakuije.

We wspotpracy z policjg opracowane zostang procedury i praktyka uzycia systemu. Funkcjonalnosci systemu
obejmuja wiele scenariuszy mozliwych przestepstw gospodarczych, a takze strategie poszukiwania kolejnych danych
z systemow policyjnych i poza-policyjnych, w celu ekonomicznie efektywnego zgromadzenia dowodow.
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Technologie przetwarzania tekstu polskiego zorientowane na potrzeby
bezpieczenstwa publicznego

Kierownik projektu:

Prof. dr hab. Zygmunt Vetulani - Uniwersytetim. Adama Mickiewicza
Kierownicy podprojektow:

Prof. drhab.inz. Andrzej Dziech (AGH)

Prof. dr hab. Wiestaw Lubaszewski (AGH, KI)

Prof. dr hab. Zygmunt Vetulani (UAM, KT)

Instytucje realizujgce projekt:

Uniwersytetim Adama Mickiewicza w Poznaniu, Wydziat Matematyki i Informatyki

Akademia Goarniczo-Hutnicza w Krakowie, Wydziat Elektrotechniki, Automatyki, Informatyki i Elektroniki,
Katedra Informatyki

Akademia Godrniczo-Hutnicza w Krakowie, Wydziat Elektrotechniki, Automatyki, Informatyki i Elektroniki,
Katedra Telekomunikaciji

Cel projektu:
Celem projektu jest rozwdj technologii informatycznych zwigzanych z przetwarzaniem tekstu polskiego pod katem
wykorzystywania ich w aplikacjach, ktérych wdrozenie podniesie poziom bezpieczenstwa publicznego.

Opis projektu:

Rozwijanie technologii informatycznych zwigzanych z przetwarzaniem tekstu polskiego pod katem
wykorzystywania ich w aplikacjach, ktérych wdrozenie podniesie poziom bezpieczenstwa publicznego. Do realizacii
wybrane zostaty 3 pilotowe aplikacje, za ktdre odpowiedzialne sg odpowiednio w/w instytucje wspdtrealizujgce projekt.
Aplikacje te (Tematy 1,2 i 3) wymagajg uzupetnienia istniejgcych luk technologicznych w zakresie narzedzi i cyfrowych
zasobdw jezykowych (Temat 4), co jest niezbednym warunkiem powodzenia wszelkich dalszych przedsiewzie¢ w zakresie
zastosowan technologii jezyka czy to w zakresie bezpieczenstwa, czy w innych dziedzinach.

Temat 1 - Komunikacja cztowieka z systemem informatycznym w warunkach kryzysowych przy uzyciu jezyka

naturalnego (system POLINT-112).

Temat 2 - Inteligentna wyszukiwarka akt sgdowych na podstawie doSwiadczen z zakresu przetwarzania kopiowanego

tekstuijego archiwizacji.

Temat 3 - System monitorowania polskojezycznejinformacji w Internecie dla potrzeb analizy kryminalne.

Temat 4 -Budowairozbudowa niezbednych elektronicznych narzedziinformatyczno-lingwistycznych.

Przewidywane wymierne efekty projektu:

® Prototyp systemu wspomagania systemow komunikacii (typu ,telefon 112") przetwarzajacego informacje przekazywang
w jezyku naturalnym (SMS, w dalszej perspektywie gtos), ze szczegdlnym uwzglednieniem zarzadzania kryzysowego
w warunkach imprez masowych (typu Euro 2012) (Temat 1).

® Prototyp wyszukiwarki akt sgdowych szukajgcej obiektow tekstowych i graficznych na podstawie opisu sytuacyjnego albo
z uzyciem stow kluczowych (Temat 2).

@ System monitorowania polskojezycznej informacji w Internecie dla potrzeb analizy kryminalnej (Temat 3).

® Generyczne zasoby inzynierii jezyka polskiego (Temat 4): stowniki maszynowe, korpusy tematyczne, ontologie typu
WordNet (PolNet) i ontologie specjalistyczne, gramatyki i parsery, algorytmy przetwarzania tekstu (wyszukiwanie,
klasyfikacja, algorytmy ,watermarkingu”).
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Zarzadzanie informacjg i wiedzg w ustugach o podwyzszonym poziomie bezpieczenstwa

Kierownik projektu:
Drinz. Maciej Stroinski - Poznanskie Centrum Superkomputerowo-Sieciowe

Instytucjarealizujgca projekt:
Poznanskie Centrum Superkomputerowo-Sieciowe

Celprojektu:
Opracowanie bazowej architektury dla ustug o podwyzszonym poziomie bezpieczenstwa.

TR RS0 TSER e Opis projektu: o _
AT AE TR ) 8 e i | Planowane prace badawcze prowadzg do zdefiniowania bezpiecznych

ustug dla stuzb zwigzanych z bezpieczehstwem wewnetrznym, opartych na
szybkieji nowoczesnejinfrastrukturze teleinformatyczne;.

W ramach projektu zdefiniowano trzy wzajemnie uzupetniajgce sie
zadania:

Grid Bezpieczenstwa Publicznego zapewni wykorzystanie ustug
nizszej warstwy (jak szyfrowanie czy ustugi informacyjne) i budowanie z nich
ztozonych aplikaciji.

System integracji informacji o przestepstwach elektronicznych
umozliwi automatyczne wycigganie wnioskow z roznego rodzaju danych
znajdujgcych sie w wielu lokalizacjach.

Rozproszony system detekcji intruzow pozwoli na nalezyte
zabezpieczenie sieci i systemOw przechowujgcych dane sensytywne lub
informacje niejawne.

Efektem koncowym bedzie powstanie instalacji obejmujgcej zestaw niezawodnych i bezpiecznych ustug,
zbudowanych tak, aby mozna byto je bezproblemowo wdrozy¢ w Srodowisku produkcyjnym o duzej skali (a takze dodawac
nowe aplikacje).

Bezpieczenstwo kryptograficzne w sieciach teleinformatycznych

Kierownik projektu:
Prof. dr hab. inz. Janusz Stoktosa - Politechnika Poznarska

Instytucjarealizujgca projekt:
Politechnika Poznaniska,Wydziat Elektryczny, Instytut Automatyki i Inzynierii
Informatycznej

Cel projektu:
Opracowanie nowych algorytmow kryptograficznych.

Opis projektu:

Projekt zaktada przede wszystkim rozwigzanie wybranych, waznych
problemow bezpieczenstwa sieci teleinformatycznych obejmujace przesytanie
oraz przetwarzanie danych. W kompleksowym podej$ciu do problematyki
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bezpieczenstwa nalezy uwzgledni¢ trzy podstawowe aspekty: poufnos¢, integralnos¢ i dostepnos¢ danych. Projekt
obejmuje zintegrowane badania w zakresie mechanizmdw kryptograficznych w postaci szyfrow i funkcji skrétu, ich synteze,
kryptoanalize.

W szczegdInoSci cel naukowy projektu obejmuije:
1. Opracowanie podstaw teoretycznych i zasad implementacji generatora silnie nieliniowych, zbalansowanych funkcji
boolowskich w oparciu o0 generowanie losowych funkcji zakrzywionych (ang. bent) oraz wykorzystanie opracowanego
generatora w projektowaniu blokow podstawien (S-blokow).
2. Badanie podatnosci szyfrow i S-blokow na kryptoanalize liniowa i rznicowg oraz synteze algorytmoéw obliczania tablic
aproksymaciji i tablic dystrybuciji rdznic w kryptoanalizie szyfrow blokowych. Podstawe dla wyznaczania charakterystyk
stanowig tzw. tablice aproksymacii i tablice dystrybucji rdznic funkcji sktadowych szyfru. Definicyjne algorytmy obliczania
wartosci tych tablic majg ztozonos¢ wyktadnicza, co ogranicza ich stosowanie do funkcji sktadowych o niewielkiej liczbie
binarnych wejs¢ i wyj$¢. W tym zakresie przewidywane jest rowniez badanie podatnosci na kryptoanalize liniowa i roznicowg
S-blokow.

Badania takie prowadzone sg w $wiecie intensywnie. Metody syntezy S-blokéw wcigz sg rozwijane. W Zaktadzie
Bezpieczenstwa Systemdw Informatycznych Politechniki Poznanskiej opracowano algorytmy generowania S-blokow
o wielu wejSciach i wielu wyjsciach. Sg one wcigz udoskonalane.

Biometria i inteligentne metody ekstrakcji informacji z obrazéw, sekwencji wizyjnych i mowy

Kierownik projektu:
Prof. dr hab. inz. Adam Dabrowski - Politechnika Poznariska

Instytucjarealizujgca projekt:
Politechnika Poznanska, Wydziat Informatykii Zarzagdzania

Cel projektu:
1. Rozwdj parametryczno-lingwistycznych metod analizy mowy w celu Bl s
identyfikacji osoby mowiacej. Sl
2. Separacjaiodszumianie sygnatéw oraz poprawa zrozumiato$ci mowy.

3. Automatyczne rozpoznawanie mowy (zwtaszcza mowy znieksztatconej np.
wwyniku operacji laryngektomi).

4. Rozpoznawanie wybranych gtosek istdw na podstawie ruchow ust.

Opis projektu:

Rozwigzanie problemow ekstrakcji informacji z obrazéw, wizji i mowy
polega na potgczeniu zalet systemdéw sztucznej inteligencji z inteligencjg
ludzka. Nalezy zatem rozwija¢ systemy parametryczne w oparciu o ludzkg §
wiedze i uzupetnia¢ je o cechy sztucznej inteligencji. Przyktadem sg
biometryczne systemy automatycznego rozpoznawania 0s6b, mowy, systemy
wizyjne iinterfejsy cztowiek-komputer.

Biometria jest nowg dziedzing nauki i techniki wykorzystujacg metody cyfrowego przetwarzania sygnatow
i inteligentne metody obliczeniowe do ekstrakcji informacji z obrazow, sekwencji wizyjnych i mowy w celu weryfikacji lub
identyfikacji os6b. System biometryczny musi dziata¢ poprawnie i szybko nawet w trudnych warunkach, przy obecnosci
szumow iinnych zaktocen, a takze musi by¢ odporny na atakii préby oszukania.

W inteligentnych systemach obliczeniowych wykorzystuje sie uktady adaptacyjne, warstwowe i komorkowe sieci
neuronowe, algorytmy genetyczne, logike rozmyta, teorie zbioréw przyblizonych, algorytmy morfologiczne, a takze nowo
opracowane narzedzia matematyki dyskretnej np. transformacje zafalowaniowa. Inteligencja obliczeniowa i sztuczna
inteligencja to nowe dziedziny rozwijajgce sie w obrebie nauk informacyjnych, przetwarzania sygnatéw, automatyki, robotyki
iinzynierii komputerowej, ktore efektywnie moga zostaé zastosowane w pracy organdw Sciganiaiwymiaru sprawiedliwosci.
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Monitoring, identyfikacja i przeciwdziatanie zagrozeniom bezpieczenstwa obywateli

Kierownik projektu::

Prof. dr hab. Emil W. Ptywaczewski - Uniwersytet w Biatymstoku

Kierownik podprojektu:

Prof. drhab. inz. Andrzej Najgebauer - Wojskowa Akademia Techniczna

Instytucjarealizujgca projekt:
Uniwersytet w Biatymstoku

Wojskowa Akademia Techniczna im. Jarostawa Dgbrowskiego w Warszawie

Cel projektu:

Projekt stawia sobie za cel kompleksowe podejscie do kwestii monitorowania i identyfikacji zagrozen dla bezpieczenstwa
obywateli, zjawisk przestepczosci zorganizowanej i terroryzmu, w szczegélnosci w obszarze Internetu i nowoczesnych
technologii. Osiggniete w jego toku wyniki postuza do zaproponowania efektywnych i praktycznych metod przeciwdziatania,
jak i zwalczania tych zagrozen. Prowadzone analizy, jak i zgtaszane rozwigzania bedg dotyczy¢ w jednakowym stopniu

warstwy prawnej oraz technicznej.

Opis projektu:

Prace zespotu badawczego beda polegaty na kompleksowej analizie ustawodawstwa polskiego i zagranicznego
pod katem znalezienia efektywnych sposobow walki z zagrozeniami bezpieczenstwa obywateli. Badania bedg dotyczy¢
profilaktyki oraz zwalczania najbardziej groznych wspotczesnych patologii, przestepczosci zorganizowanej i terroryzmu.
SzczegoIny nacisk zostanie potozony na aspekt ich funkcjonowania w cyberprzestrzeni, ktora jest obszarem najszerszego
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zastosowania nowych technologii, w tym informatycznych.
Roéwnoczesnie w oparciu 0 analize postepowan operacyjnych,

akt postepowan przygotowawczych, sgdowych, badania
ankietowe oraz wywiady z praktykami i przedstawicielami nauki
(w kraju i za granicg) zostanie przeprowadzona analiza przyczyn
oraz przejawOw przestepczosci zorganizowanej i terroryzmu.
Rzetelna diagnoza jest warunkiem efektywnego poszukiwania
odpowiednich rozwigzan legislacyjnych oraz organizacyjnych.
Ma to réwniez bezposrednie przetozenie na znalezienie
skutecznych sposobow zastosowania rozwigzan techno-
logicznych w praktyce dziatania organéw Scigania i wymiaru
sprawiedliwo$ci. Przygotowane opracowania pozwolg réwniez na
przewidywanie pojawiajgcych sie nowych obszaréw zagrozen dla
Polski i Europy. Duze znaczenie bedzie miata réwniez analiza
wykorzystania najnowszych technologii przy realizacji przez
organy sScigania czynno$ci operacyjno-rozpoznawczych.

Kolejnym zadaniem projektu bedzie inwentaryzacja oraz ocena istniejgcych instytucji prawnych oraz rozwigzan
technicznych stuzacych uksztattowaniu prawnego modelu pracy operacyjnej. Projekt badawczy bedzie miat réwniez na celu
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poszukiwanie rozwigzan prawnych dla pojawiajgcych sie w praktyce probleméw wykorzystywania informacji uzyskanych w
drodze tych czynnosci w toku postepowania karnego np. wykorzystanie osobowych zrddet informacii.

Dokonana zostanie ocena rzeczywistej skutecznosci istniejgcych instrumentéw prawnych oraz innych
przedsiewzie¢ organizacyjno-technicznych podejmowanych dotad w celu przeciwdziatania i zwalczania zjawisk
towarzyszacym przestepczosci zorganizowanej i terroryzmowi. Nalezg do nich pranie pieniedzy, finansowanie terroryzmu
oraz korupcja. Powyzsze dziatania pozwolg skonstruowa¢ model uktadu wzajemnie uzupetniajacych sie przedsiewzieé
mogacych skutecznie im przeciwdziata¢. Rowniez w tym zakresie oceniona zostanie przydatno$¢ nowych technologii
pomocnych organom Scigania w zakresie tzw. podstuchu prywatnego, wywiadu kryminalnego, dziatar antykorupcyjnych.

W celeu uzyskania kompleksowej oceny zagrozen, sposobow im przeciwdziatania i zwalczania, planuje sie analize
regulacji prawnych oraz rozwigzan organizacyjno-technicznych w takich krajach jak, Hiszpania, Niemcy, Rosja, Wielka
Brytania oraz Stany Zjednoczone. Dodatkowo projekt badawczy przewiduje diagnoze kontekstu spoteczno-ekonomicznego
funkcjonowania przestepczosci zorganizowanej i terroryzmu w tych panstwach. Nie mozna bez zastanowienia przenosi¢
rozwigzan prawnych, ale nalezy rozwaznie poddac analizie realia istniejgce w wybranych krajach w celu proby transpozyc;i
istniejgcych tam rozwigzan prawno- organizacyjnych na grunt polski.

W ramach realizacji cze$ci technicznej projektu, ktére wykonane bedzie przez Wojskowg Akademie Techniczng,
przedstawione zostang prototypowe rozwigzania w zakresie identyfikacji zagrozern bezpieczenstwa obywateli, ich
ostrzegania, a takze kierowania bezpieczenstwem panstwa, takie jak pilotowe instalacje eksperckie narzedzi wspomagania
decyzji w zakresie kierowania w sytuacjach kryzysowych, sieciowy system monitoringu, pozyskiwania i przetwarzania
danych na rzecz ostrzegania o zagrozeniach i przeciwdziatania skutkom sytuacji kryzysowych. Projekt obejmuje
nastepujgce obszary naukowe: politologie, ekologie, ekonomie, prawo, meteorologie, fizyke, elektronike, optoelektronike,
chemie, informatyke, biologie, zarzadzanie i wiele szczegdtowych metod i technik, w tym z zakresu badan operacyjnych,
sztucznej inteligencii, detekeji i identyfikacji zagrozen. Zrealizowanie zatozen projektu powinno zaowocowaé praktycznym
zastosowaniem wynikéw badan w obszarze bezpieczenstwa panstwa i jego obywateli. Dziatania te skutkowac bedg

opracowaniem nowych metod i technik w wymienionych wyzej obszarach naukowych.
Dla niniejszego projektu priorytetem jest efektywnos$¢ i adekwatno$¢ zastosowania nowych technologii w walce

Z przestepczos$cig zorganizowang i terroryzmem, biorgc pod uwage zwilaszcza ich transnarodowy charakter. Majgc
powyzsze na uwadze, nakre$lone wczesniej dziatania skutkowaC bedg wszechstronng praktyczng oceng powyzszych
rozwigzan oraz przygotowaniem postulatow de lege ferenda wraz z ich rzetelnym uzasadnieniem, co pozwoli na szybkie
poddanie ich pod rozwage w procesie ustawodawczym. Projekt pt.: Monitoring, identyfikacja i przeciwdziatanie
zagrozeniom bezpieczenstwa obywateli” jest prawng klamrg spinajaca wszystkie pozostate dziesie¢ projektow
technologicznych realizowanych w ramach Polskiej Platformy Bezpieczenstwa Wewnetrznego.
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«INDECT”

Intelligent information system supporting observation, searching

and detection for security of citizens in urban environment

Projekt zakwalifikowany do finansowania w ramach 7. Programu Ramowego Unii Europejskiej

zZ tematu ..Bezpieczenstwo”
Koordynator projektu:
Prof. dr hab. inz. Andrzej Dziech - Akademia Gorniczo-Hutnicza

Instytucje realizujgce projekt:

. Akademia Gdrniczo-Hutnicza - Polska

. Apertus - Wegry

. Bundeskriminalamt (Policja Niemiecka) - Niemcy

. European Schoolnet - Belgia

. University of Applied Science Sankt. P6lten - Austria

. Politechnika Gdanska - Polska

. InnoTec DATAGmbH & Co. - Niemcy

. IP Grenoble (Ensimag) - Francja

9. Komenda Gtéwna Policji - Polska

10. Products and Systems of Information Technology - Niemcy
11. Police Service of Northern Ireland - Irlandia P6tnocna

12. Politechnika Poznanska - Polska

13. Universidad Carlos Ill de Madrid - Hiszpania

14. University of Oslo - Norwegia

15. University of Ljubljana - Slowenia

16. University of Wuppertal - Niemcy

17. University of York - Wielka Brytania Krajowy Punkt Kontaktowy
18. Technical University of Ostrava - Czechy PROGRAMOW BADAWCZYCH UE
19. Technical University of Kosice - Stowacja

20. X-Art Pro Division G.m.b.H. - Austria
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Cel projektu:
Celem projektu realizowanego w ramach 7. Programu Ramowego jest stworzenie inteligentnego systemu informatycznego,
ktory zapewni wysoki poziom bezpieczenstwa ludnosci na terenach zurbanizowanych.

Opis projektu:

System bedzie gromadziti analizowat réznego rodzaju informacje z monitorowanego terenu, wykrywat nienaturalne
zachowania i sytuacje oraz informowat obstuge systemu o zaistniatych zdarzeniach. Analiza $Srodowiska bedzie odbywac
sie miedzy innymi za pomocg sieci sensordw, ktore bedg w stanie wykrywa¢ zmiany potozenia obiektdw, nagte zmiany
temperatury, stezenia niebezpiecznych zwigzkow tp.

Kolejnym elementem fizycznej warstwy systemu bedzie uktad kamer i mikrofonéw rozmieszczonych na chronionym
terenie. System bedzie w stanie analizowac takze informacje wizyjng z innych Zrddet takich jak zdjecia lotnicze i satelitarne.

W celu zapewnienia wysokiego poziomu ochrony, wykorzystana zostanie réwniez technologia RFID (Radio
Frequency ldentification) stuzaca do zdalnej identyfikacji obiektow. Informacje na temat lokalizacji moga by¢ pozyskiwane
z takich systemow jak telefonia mobilna GSM (Global System for Mobile Communications) i UMTS (Universal Mobile
Telecommunications System) jak rdwniez system GPS (Global Positioning System).

Ten europejski projekt bedzie nie tylko rozwinieciem projektéw krajowych realizowanych w ramach Polskiej
Platformy Bezpieczenistwa Wewnetrznego, lecz stuzy¢ ma réwniez wymianie doswiadczen i pogtebieniu wspotpracy
z pozostatymi krajami cztonkowskimi Unii Europejskiej.
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Komenda Gtdéwna Policji
ul. Putawska 148/150
02-514 Warszawa,

Uniwersytet w Biatymstoku
ul. M. Sktodowskiej-Curie 14
15-097 Biatystok,

Akademia Ekonomiczna w Poznaniu
Al. Niepodlegtosci 10
60-967 Poznan,

Uniwersytet im. A. Mickiewicza w Poznaniu
ul.Wieniawskiego 1
61-712 Poznan,

Politechnika Poznanska
pl. M. Sktodowskiej-Curie 5
60-965 Poznan,

Uniwersytet Medyczny

im. K. Marcinkowskiego w Poznaniu
ul. A. Fredry 10

61-701 Poznan,

Poznanskie Centrum
Superkomputerowo-Sieciowe
ul. Noskowskiego 10

61-704 Poznan,

Politechnika Gdanska
ul. Narutowicza 11/12
80-952 Gdansk Wrzeszcz,

Akademia Gdérniczo-Hutnicza w Krakowie
al. Mickiewicza 30
30-059 Krakow,

Wojskowa Akademia Techniczna
im. Jarostawa Dgbrowskiego

ul. gen Sylwestra Kaliskiego 2
00-908 Warszawa.
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